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l. En quoi consiste I'observation des élections?

L’observation des élections peut étre assurée pargdtypes d'acteurs, tels que des
organisations internationafesles partis politiques, des représentants de darsdet des
associations de la société civile / ONG. Certaiagspautorisent les citoyens, a titre
individuel, a observer des aspects du processatogé notamment le déroulement du
scrutin. Il existe plusieurs catégories d’obsenregeui ont des objectifs différents et qui
ont recours a des méthodes spécifiques. Tous assueanmoins la méme fonction :
garantir la transparence du processus, contribagnsi & améliorer son intégrité et a
renforcer la confiance du public, ainsi que l'oblign de rendre des comptes qui
incombe aux responsables électoraux.

Les missions d’observation des élections condusimss I'égide d’'une organisation
internationale sont mises en place a l'invitati@s @utorités nationales d’'un pays et font
I'objet d’'un mandat précis. En général, elles visegvaluer la conformité de 'ensemble
du processus électoral — de la Iégislation a ldiqua — aux normes et engagements
internationaux pertinents. Elles aboutissent aeititification de bonnes pratiques et
d’insuffisances dans le processus électoral, @u'si I'élaboration de recommandations
en vue de I'amélioration de certains aspects. Higiement, les missions internationales
d’observation des élections sont conduites dansléesocraties en transition, mais, de
plus en plus souvent, ce type d’activité est miplkace dans des démocraties instaurées
de plus longue date, en particulier dans la zorte &ECE, et ce, afin de montrer que les
normes et engagements électoraux s’appliquent ah€ihae maniére a tous les pays.

Le déroulement des activités d’observation naterdés élections varie d’'un pays a
l'autre, en fonction de la Iégislation et des ttiadis nationales. Dans de nombreux pays,
les partis politiques ou les candidats ont le ddeitdésigner des représentants chargés
d’observer le processus. Ces observateurs partisdlient a ce que les droits et intéréts
de leur parti/candidat soient respectés et a ce lgues adversaires ne soient pas
injustement avantagés. Dans bon nombre d’Etats mesndu Conseil de I'Europe, les
organisations de la société civile peuvent obselegrélections, ce qui favorise une
participation politique active des citoyens, aiqge I'exercice d’un contrdle indépendant
des élections par ces derniers.

Sans parler des mécanismes de supervision desiogkecinstaurés par [|'Etat,

'observation des élections, pour étre significatidoit consister fondamentalement a
vérifier de maniére indépendante que les autorédkestorales ou autres autorités
intervenant dans le processus respectent la législat/ou les normes internationales, et
gue les résultats qu’elles annoncent refletentleeint les votes des électeurs. Les

! Au sein des organisations internationales/ swgiramales, il existe plusieurs types d'institutions

qui peuvent mener de telles activités. Citons natant le Bureau des institutions démocratiques
et des droits de I'homme de 'OSCE (OSCE/BIDDH)QJammission européenne et le Congrés
des Pouvoirs locaux et régionaux du Conseil de rbpe; les assemblées parlementaires
internationales, telles que I'Assemblée parlemeatdu Conseil de I'Europe ; et les OING (le
Centre Carter, par exemple). Les Etats ont égalelagrossibilité d’observer des élections tenues
dans d'autres Etats sur la base d’accords bilatérau



activités d’observation des élections consistemtqoaséquent a veiller a I'application,
dans la pratigue, du principe de transparence embél la tenue d’élections
démocratiques.

En regle générale, les observateurs ne doiveninparsenir dans le processus électoral.
Dans certains cas, les observateurs nationaux cepgndant autorisés a déposer des
plaintes. S’agissant du vote électronique, il cenvide souligner que les observateurs
n’ont pas pour réle d’évaluer les plates-formegjenles certifier.

Il. Observation des électionskRecommandation sur les normes juridiques,
opérationnelles et techniques relatives au votetegdaique(2004) du Conseil de
I'Europe

La Recommandation de 2004 du Comité des Ministigs les normes juridiques,
opérationnelles et techniques relatives au votectréleique ne mentionne pas
explicitement les activités d'observation ; toutefoelle place la notion méme
d’observation (c’est-a-dire la vérification de tégrité des élections par le biais de la
transparence) au coeur des considérations du \emteaslique’ Cet instrument énonce un
certain nombre d’obligations internationales pautenue d’'élections démocratiques dans
les Etats membres du Conseil de I'Europe. Il dispestre autres que «le vote
électronique doit respecter tous les principeséisstions et référendums démocratiques;
il doit étre aussi fiable et slr que les électi@misréférendums démocratiques qui
n'impliquent pas le recours aux moyens électrormg@e principe général s'applique a
tous les aspects des élections, qu'ils soient aumentionnés dans les Annexes ».

Deux des obligations relatives a la tenue délestiodémocratiques donnent
particulierement lieu a discussion dans le cadrevate électronique : 1) le respect du
caractére secret du vote et 2) 'honnéteté qui chmiactériser le décompte des voix et la
présentation des résultdt&n outre, les engagements de Copenhague mis atI gaoi
'OSCE en 1990 et le Code de bonne conduite eneneattlectorale élaboré par la
Commission de Venise en 2002 reconnaissent I'inapod de I'observation nationale et
internationale des élections pour améliorer I'imit&gdu processus. Prises dans leur
ensemble, ces obligations disposent implicitemeat tput véritable processus électoral
doit se caractériser par un niveau minimum de parence. Ainsi, quel que soit le
systeme électoral adopté, il doit étre possible@dier que les principes et obligations
inhérents a la tenue d’élections démocratiques respiectés ; dans le cas contraire, c’est
I'intégrité méme du processus qui peut étre remsguestion.

Il est fait référence au principe d'observation @sctions a la fois dans les normes
eénoncées dans les annexes et dans le rapportaiplie la Recommandation de 2004.
Ainsi, la norme 23, par exemple, est formulée dia¢an suivante : « La possibilité sera
offerte a tous les observateurs, dans les limite&e$ par la loi, d'assister a I'élection

« ... seuls des systémes de vote électroniquefibigs, efficaces, techniquement solides,
ouverts a une vérification indépendante et aisémerdssibles aux électeurs obtiendront la
confiance du public nécessaire a l'organisatiolectiéns électroniques.»

Paragraphe 7.4 du Document de Copenhague de EQBIDO0.



électronique, de l'observer et de la commentengmypeis au stade de I'établissement des
résultats ». En outre, 'exposé des motifs (pagatggab0) dispose que « les observateurs
doivent pouvoir vérifier que le systeme de votetimique, dans sa conception et son
fonctionnement, respecte les principes fondamentdes élections et référendums
démocratiques. En conséquence, les Etats membraaiaie mettre en oeuvre des
dispositions juridiques claires sur I'acces d’obaggurs a la documentation concernant le
systeme de vote électronique, y compris aux donméssltant des audits ». Le
paragraphe 59 rappelle 'engagement des Etat<cipamis de 'OSCE a permettre et a
faciliter 'observation des élections.

De la méme maniére, la norme 108 établit qu’ « uditapermettra de vérifier qu'un
scrutin ou un référendum électronique s'est déraaléformément aux dispositions
juridiques applicables, I'objectif étant d'étalgjire les résultats représentent les suffrages
authentigues de maniere exacte ». L'exposé desfsmptécise que le systéme doit
proposer des interfaces ouvertes et normaliséesrtiass de moyens d’observation
élaborés (dans les limites imposées par la corfal#éé des suffrages) (paragraphe
183) ; qu'il doit étre publiquement vérifiable (pgraphe 184) ; et qu'il doit permette de
démontrer a des tiers que le décompte ou résultatfirage représente véritablement et
équitablement les suffrages Iégitimes exprimésagraphe 185).

Ces normés établissent une base pour I'observation des élestiélectroniques et
semblent favoriser un niveau plutdét élevé de trarspce. Mais en réalité, elles
fournissent peu d’orientations aux responsablest@@ux et aux autres autorités sur la
maniere de faciliter la tenue d’observations sigatfves. Ainsi, la norme 56 (concernant
I'accés ag dépouillement des votes), par exemges'accompagne d’aucun paragraphe
explicatif.

[l Observation et vote électronique — quels deatéléments que les observateurs
doivent prendre en compté ?

Il existe certains aspects du vote électronique @uiprincipe, sont « observables » sans
trop de difficultés, notamment le cadre juridique, contexte dans lequel le vote
électronique a été mis en place, et le degré aspgeaence et de confiance générale du
public. Les procédures de gestion du systeme,daris& physique des machines de vote
électronique, leur accessibilité/simplicité d'wgdtion, les modalités du scrutin, les

La question de I'observation est également atsospécifiquement dans les normes 33, 56, 83 et
84.

Paragraphe 56 : « Les représentants de l'autéléétorale compétente pourront participer au
dépouillement des votes, et les éventuels obsemgamourront observer leur comptabilisation ».
Recommandation de 2004, Annexe 1.

Ces questions sont traitées de maniere bien plpgrofondie dans un document de
'OSCE/ODIHR intitulé Discussion Paper in Preparation of Guidelines foe tObservation of
Electronic Voting 2008 (Document de réflexion en vue de I'élaboratie lignes directrices pour
I'observation du vote électronique — disponibleaeglais uniqguement). Voir aussi le document du
National Democratic Institut€NDI) intitulé «Monitoring Electronic Technologies in Electoral
Processes %Contrdle des dispositifs électroniques utiliséssdies processus électoraux), 2007
(en anglais uniquement).



explications fournies aux électeurs, la formaties desponsables électoraux, les plaintes
liées au scrutin, la configuration des machinesd’autres procédures relatives au
déroulement scrutin peuvent aussi étre directernbseérvées — en étant soumises, pour
certaines d’entre elles, a des tests. L'exposé rdetifs dispose en effet que les
observateurs doivent pouvoir «inspecter et tedesw dispositifs homologués »
(paragraphe 61).

Cependant, comme spécifié dans la RecommandatioA0@4, le vote électronique
implique, pour les observateurs, des défis spémBgnhérents au caractere électronique
du processus. Ainsi, les groupes d’observateurgedbinotamment faire appel a des
experts en matiere de vote électronique étant daque de nombreux aspects du
processus sont difficiles a comprendre pour desopgies qui n'ont pas de compétences
techniques en la matiére. D’autres défis majeurd Bés au fait que certains aspects
fondamentaux de ce mode électoral ne peuvent pasoBservés directement. Dans le
cadre d’'un scrutin « classique » (reposant surdadletins papier »), la confidentialité
du vote, le dépodt des bulletins et le décompte \aes, par exemple, peuvent étre
directement contrblés par les observateurs, mai®edle ne peut étre qu’indirect dans
le cadre du vote électronique.

Par conséquent, les observateurs doivent avoirurec@ un autre moyen que
I'observation directe pour obtenir la preuve que éEments se sont déroulés dans le
respect des principes démocratiques fondamentate ket |€gislation nationale, et qu’ils
n'ont pas été faussés en raison de problemes dmpiion, d'une mauvaise utilisation,
d’'un dysfonctionnement des dispositifs, d’'une malapon externe ou interne, ou encore
d’autres risques spécifiés dans la Recommandateor2D4. Le fait de mettre a la
disposition des observateurs la documentationivelau systéme et aux rapports de
certification, de tests et d’audit facilite I'évahion des mécanismes de conception et de
sécurité qui protegent contre ces risques. Cela peumet également de tirer plus
facilement des conclusions sur les aspects du gsasequi ne sont pas directement
observables.

Si l'acces a la documentation et aux rapports éséssaire a la conduite d’observations
significatives, il n'est peut-étre pas suffisantup@arantir la transparence de certains
aspects du processus de vote électronique. L'unpdeds qui pose particulierement
probleme est la question de savoir si chaque vsttdbien comptabilisé. A ce jour, il
semblerait qu’il n’existe aucun moyen entieremdettéonique permettant de vérifier
gue «le décompte ou résultat du suffrage représeiritablement et équitablement les
suffrages légitimes exprimés », comme mentionnés das normes du Conseil de
I'Europe.

Il est important que le public ait confiance daessystéme, mais, du point de vue de
I'observation des élections, ce qui compte, c'adtdbilité du processus de décompte des
voix, et la confiance qu’on peut avoir dans ce psscis est garantie par la possibilité de
vérifier les résultats. S’il n'y a pas de moyenadatrble, les activités d’observation ne
peuvent pas étre qualifiées de significatives. Aaux, les observateurs diront qu’ils ne
sont pas en mesure de tirer de conclusions suépeullement. Au pire, le manque de



transparence peut étre exploité par des partisiquads ou d’autres acteurs pour mettre la
fiabilité du processus en question. Ceci est valadht pour les élections basées sur le
vote électronique que pour les élections « traditedles » (reposant sur des bulletins

papier).

Dans un environnement électoral contrdlé, le recawn systeme permettant I'édition de
« regus papier » a l'issue du vd@i®/PAT : VoteNerified Paper Audit Trajlou « traces
papiervérifiables par I'électeur)y associé a des audits effectifs des résultats;rgabu
constituer une solution a ce probleme ; il perraéten effet de vérifier que les votes sont
bien comptabilisés. Toutefois, ce systeme représamé contrainte supplémentaire pour
le |égislateur, pour les responsables électoraugoet les électeurs. Il n'y a pas de
consensus parmi les Etats membres du Conseil deol¥e quant a la question de savoir
si les plates-formes de vote électronique doivergtére un recu ; la Recommandation de
2004 n’aborde pas ce sujet.

Autre point sur lequel les Etats membres ne sost gEvenus a un consensus: la
guestion de savoir si les codes sources doiveata@tverts ou non. Dans I'exposé des
motifs (paragraphe 61), il est seulement mentiayuet les observateurs doivent avoir la
possibilité « d’accéder aux informations pertinentelatives au logiciel ». Il est peu
probable que les observateurs internationaux despiodes ressources nécessaires pour
procéder a une analyse approfondie du code souere revanche, l'accés a ces
informations peut étre utile aux observateurs natix. Méme si ces codes sont ouverts,
il peut étre difficile de prouver que le code asélyest bien le méme que celui qui a été
utilisé dans le dispositif.

Il importe aussi, dans le cadre de I'observationvdte électronique, de s’intéresser au
réle des fournisseurs privés et de prévoir des titédade contréle portant sur leurs
responsabilités et celles des responsables élagtoEn effet, ces éléments peuvent
constituer des obstacles pour I'observation dedtiéles si I'accés des observateurs n’est
pas clairement défini par la loi ou la réglemetatielative aux appels d'offres et aux
contrats.

Le vote électronique a distance entraine encoraliffeultés supplémentaires en termes
d’'observation. En effet, comme pour les « votesigrap a distance, les observateurs
n'ont aucun moyen de vérifier I'identité des électe ni la confidentialité du vote. Le fait
de leur garantir un acces plein et entier a la dmruation, aux rapports, mais aussi aux
personnes chargées de conduire le processus de \istance peut contribuer a créer
une certaine confiance en ces systemes. Toutefeis,ne permet pas de résoudre des
difficultés telles que la question de savoir sdispositif utilisé par I'électeur n’est pas
equipé d’'un logiciel malveillant (« malware ») pettant d’identifier I'électeur ou de
modifier le sens de son vote. Cela ne permet pasphes de prévenir le risque d’'une
manipulation interne du sens du vote.



V. Comment les Etats-membres peuvent-ils facilit@bservation des élections par
voie électronique ?

Les Etats membres du Conseil de 'Europe pourraenisager de prendre un certain

nombre de mesures en vue de faciliter 'observatioprocessus de vote électronique, et,
par la méme, de renforcer leur transparence. Ailusi,des principaux points a prendre

en compte pour les Etats qui envisagent d'intradlérvote électronique ou de modifier

des systemes existants de vote électronique efstirdede la transparence/observabilité
un principe fondamental de ce systeme en se caacesur les aspects suivants :

1. La législation. Tous les Etats ne disposent pas encore d’'un ¢adde&ue adapté
a I'observation des élections (basées sur le viettrénique ou non), méme si
certains pays ont récemment pris des mesures égeetl. En ce qui concerne
I'observation des élections par voie électronidquegnviendrait que la Iégislation
aborde non seulement la question de la présencelembureaux de vote et de la
localisation des serveurs centraux, mais ausstéda@ la documentation et aux
rapports, les tests auxquels doivent étre sournidifpositifs et I'observation des
audits. Dans certains pays, cet acces pourraitrégiepar une réglementation
plutét que par la loi.

Tout en facilitant 'acces des observateurs a némmations, les Etats peuvent
souhaiter réglementer cet acces afin d’en amdniphct sur les responsables
électoraux et d’autres acteurs pendant la périadeélgctorale. Souvent, le
systeme adopté est celui de l'accréditation. L'aurpait également demander
aux groupes d’observateurs de respecter un coderdhiite similaire a celui qui
est énoncé dans la Déclaration de principes palsérvation internationale
d’élections (2005)et de suivre une méthodologie accessible au public

2. L’'acces a la documentation et aux rapportsPour pouvoir observer de fagon
significative les élections reposant sur le voteckbnique, les observateurs
doivent avoir accés a la documentation relativesgsteme, y compris aux
rapports de certification et d’audit. Les obseruegenationaux peuvent procéder a
'analyse de ces documents bien avant la périoéélgrtorale immédiate. Si
laccés a ce type de documents est soumis a umédaeation, celle-ci doit
pouvoir étre obtenue par les groupes suffisamméavance.

Il convient, pendant la période de l'appel d'offrebattirer I'attention des
fournisseurs potentiels sur le fait que les obgenra auront pleinement acces
aux documents soumis par les fournisseurs. Toutrdcde confidentialité qui
empécherait les observateurs de publier les évahsaét de dévoiler les faits sur
lesquels elles sont basées rendrait vain le pentipme de I'observation.

" Document disponible en ligne a I'adresse suivante
http://ec.europa.eu/europeaid/observer/declaradiomprinciples code of conduct_fr.pdf




3. Tests L'on pourrait donner aux groupes d’observatewséadités la possibilité
de vérifier le fonctionnement des dispositifs/syst8 de vote électronique. Ces
tests/audits ne doivent pas géner le déroulementrdcessus électoral. Aussi
serait-il légitime de n’autoriser ces activités gd@ns un cadre controlé, ou
d’exiger gu’elles soient menées par des personyest gréalablement suivi une
formation pertinente. Néanmoins, les groupes doladeurs devraient étre
autorisés a effectuer des tests/audits aussi sbupgits le souhaitent, et le
processus devrait étre suffisamment ouvert pour leermettre d’apprécier
pleinement la fagon dont les dispositifs sont séi.

4. La formation des observateurs L'élaboration de programmes de formation
destinés a des groupes nationaux d’observateursgitquermettre de garantir une
conception commune du principe d’observation dextiéns et renforcer la
confiance des électeurs.

5. Recgus papier et audits Tant qu’il n'existe pas de méthode entierement
électronique permettant de vérifier que les votest sbien comptabilisés,
lintroduction d’'un systeme d’édition de recu querdit lui-méme |'objet de
véritables audits semble le seul moyen de rendreservable » cette partie du
processus de vote électronique. A cet égard, leme®du Conseil de I'Europe
établissent que tout audit post-électoral, y compes audits des systemes
d’édition de recus papier, doivent pouvoir étreestsss.
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